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HAZARD ANALYSIS의 정의 



Hazard analysis의 정의 

• Accident 
• Any unplanned event or series of events that results in death, injury, or illness to 

personnel or damage to or loss of equipment or property. Accident is synonymous with 
mishap.  

 

• Hazard 
• A condition that is a prerequisite to an accident. Hazards include external events as well 

as conditions internal to computer hardware or software. 

 

• Failure 
• The inability of a system or component to perform its required functions within specified 

performance requirements. 

 

• Error 
• A difference between a computed result and the correct result. 

 

• Fault 
• A defect in a hardware device or component. 

• An incorrect step, process, or data definition in a computer program. 



Hazard analysis의 정의 

• Hazard analysis 

• Hazard analysis is the process of identifying and evaluating the hazards of a system, 

and then either eliminating the hazard or reducing its risk to an acceptable level.  

 

• Safety 

• The term safety is used to mean the extent to which a system is free from system 

hazard. 

 

• Risk 

• A measure that combines both the likelihood that a system hazard will cause an 

accident and the severity of that accident. 

 

• Software hazard 

• A software condition that is a prerequisite to an accident. 

 

 



HAZARD ANALYSIS의 필요성 



Hazard analysis의 필요성 

• System의 accident의 발생으로 인한 피해를 줄이기 위함. 

• Aircraft, Nuclear power plant, Automobile 등 여러 산업 분야에서 hazard analysis를 

사용함. 



DEVELOPMENT PROCESS와 

HAZARD ANALYSIS 



Development process와 

hazard analysis 
• System 개발의 특정 부분/단계의 분석에 hazard analysis 기법을 적용
하여 분석을 수행함. 

• Ex) system의 design specification에 Fault tree analysis를 적용해 system에서 발생
할 수 있는 hazard와 원인을 찾아냄 

 

 

 



Development process와 

hazard analysis 
• 각 단계별로 적용해야 하는 기법들을 합쳐 safety life cycle을 만들어서 

development process와 병행하여 진행하는 방식을 취하기도 함. 

• Ex) 미국 국방부의 Software system safety engineering process 

 

 



Development process와 

hazard analysis 
• 각 단계별로 적용해야 하는 기법들을 합쳐 safety life cycle을 만들어서 

development process와 병행하여 진행하는 방식을 취하기도 함. 

• Ex) ISO 61508 (Functional Safety of Electrical/Electronic/Programmable Electronic 

Safety-related Systems)의 safety life cycle 

 

 



Development process와 

hazard analysis 
• 소프트웨어 개발 절차에 따라 적용 가능한 hazard analysis 기법 

 

 

 



HAZARD ANALYSIS 기법 유형 



Hazard analysis 기법 유형 

• Inductive modeling 

• 어떤 이벤트의 결과를 유도해 나가는 방식 

 

 

 

 

 

 

• Deductive modeling 

• 어떤 이벤트의 원인을 추론해 나가는 방식 

 



Hazard analysis 기법 유형 

• Inductive modeling 

• 처음에 피해야 하는 결과가 무엇인지 도출하는 것으로 시작. 

• 이어지는 이벤트는 첫 이벤트에서 가능한 이벤트들로 이루어짐. 

• 단계적인 이벤트들의 조합이 시나리오와 연결됨. 

• 각 시나리오의 결과들을 기술함. 

 

• Deductive modeling 

• 원인을 찾아야 하는 이벤트를 정의하는 것으로 시작. 

• 해당 이벤트를 그 이벤트가 발생하는데 직접적이고 꼭 필요한 원인이 되는 이벤트들
로 나눔. 

• 위의 단계를 기본적인 원인(basic cause)이 파악될 때까지 수행함. 



Hazard analysis 기법 유형 

• Inductive/Forward 

• Accident analysis : risk에 대한 데이터베이스를 기반으로 hazard와 

accident의 시나리오를 예측/평가. 

 

• Change analysis : SW의 요구사항, 디자인 등의 변화로 인해 발생하는 영향
력을 추측. 

•  

Event tree analysis : initial event로부터 potential accident까지 도달하는 과
정을 분석하며 단계 별 accident의 발생 확률 계산 가능. 

 

• Failure mode and effects analysis (FMEA) : subsystem, component, 

function등 시스템의 하위 단계에서 발생하는 잠재적인 고장 유형이 시스템
에 미치는 영향을 분석. 



Hazard analysis 기법 유형 

• Inductive/Forward 

• Safety requirements/criteria analysis : 디자인 요구사항을 분석하여 위험을 

제거하거나 감소시켜 시스템의 위해를 받아들일 수 있는 수준으로 낮춤. 

 

• Scenario analysis : 물리적/논리적으로 발생할 수 있는 accident의 시나리오
를 가정해서 발생할 수 있는 위해 상황을 발견 및 교정함. 

 

 



Hazard analysis 기법 유형 

• Deductive/Backward 
• Common cause failure analysis : 하나의 모듈에서 여러 가지 failure events를 발생시
키거나 여러 모듈의 고장을 일으킬 수 있는 공통의 원인을 확인함. 

 

• Fault tree analysis (FTA) : top event로부터 순차적으로 event의 발생 원인을 탐색함. 

 

• Preliminary hazard analysis : 간략한 설계 정보를 대상으로 causal source, effect 등
을 분석하여 hazard를 완화하기 위한 방법을 제시함. 

 

• Repetitive failure analysis : 시스템 내의 여러 장비/서브시스템에서 반복적인 실패가 
발생할 경우 이를 분석하여 해당 원인을 제거함. 

 

• Root cause analysis : 시스템의 문제 발생에 대해 문제의 root cause를 찾아서 제거
함으로써 문제의 재발을 막음. 

 

• Sequentially-timed event plot : STEP chart라고 하는 표현 방법을 이용하여 accident
가 발생할 때 이벤트들의 sequence를 보고 hazard가 발생할 수 있는 부분을 찾아서 
제거함. 



Hazard analysis 기법 유형 

• Deductive/Backward 

• Sneak circuit analysis : 시스템의 의도치 않은 상황을 발생하게 만드는 실행 path를 

찾아서 이 path가 발생하지 않게 시스템의 디자인을 수정함. 

 

• State machine hazard analysis : 시스템의 모델을 state machine으로 만들어 hazard

가 발생할 수 있는 state에 도달할 수 있는지의 여부를 확인하고 이러한 경우가 발생
하지 않도록 함. 

 

• Subsystem hazard analysis : 자세한 시스템 디자인을 대상으로 컴포넌트 레벨에서 

발생할 수 있는 hazard의 탐색 및 원인 분석을 수행. 

 

• System hazard analysis : 시스템 레벨의 hazard에 대한 탐색 및 원인 분석을 수행함. 

Human error등도 포함됨. 

 

• Systems theoretic process analysis : system theory 기반의 accident model을 이용하
여 컴포넌트간의 상호작용에서 발생할 수 있는 hazard와 그 원인을 확인. 

 



Hazard analysis 기법 유형 

• Inductive + deductive 

• Cause consequence analysis : initial event로부터 발생하는 사건들의 

sequence의 결과를 확인하고 분석하고 sequence 단계 별 원인 파악 수행. 

 

• Event and causal factor charting : 사건의 원인이 되는 causal factor와 사건 

사이의 인과관계를 차트로 나타내서 사건의 원인 분석 및 미래의 사건에 대
한 예측 수행. 

 

• Hazard and operability analysis (HAZOP) : 설비의 오작동이나 조작의 실수 

가능성을 최소화하기 위한 시스템의 deviation을 제시하며, guideword를 이
용해 deviation의 원인과 이의 결과들을 검토하고 대책을 수립. 



Hazard analysis 기법 유형 

• Inductive + deductive 

• Petri net analysis : Petri net diagram을 이용해 시스템의 설계에서 주로 타
이밍과 관련하여 발생할 수 있는 hazard를 찾고 이에 대한 원인 분석 및 예
측 수행 가능. 

 

• Probabilistic risk assessment : Event tree와 fault tree를 이용해 hazard를 

분석하고 이들의 발생 확률과 심각도를 통해 risk를 계산함. 

 

• Safety case : 시스템이 만족해야 할 goal을 설정하고 이에 대한 argument와 

evidence를 통해 시스템이 만족해야 할 안전성을 확보하도록 함. 



HAZARD ANALYSIS 기법들 



Hazard analysis 기법들 - 

Fault tree analysis 
• 사용 이유 

• Failure의 모든 원인을 찾기 위함. 

• 시스템의 취약점을 찾기 위함. 

• 디자인의 신뢰성과 안전성을 평가하기 위함. 

• Human error가 미치는 영향을 확인하기 위함. 

• Failure에 영향을 주는 요소들의 우선순위를 매기기 위함. 

• Failure의 확률과 영향을 주는 요소들을 양적으로 분석하기 위함. 



Hazard analysis 기법들 - 

Fault tree analysis 
• 표기법 

Event 



Hazard analysis 기법들 - 

Fault tree analysis 
• 표기법 

Event 



Hazard analysis 기법들 - 

Fault tree analysis 
• 표기법 

Gate 



Hazard analysis 기법들 - 

Fault tree analysis 
• 표기법 

Transfer 



Hazard analysis 기법들 - 

Fault tree analysis 
• 작성 단계 



Hazard analysis 기법들 - 

Fault tree analysis 
• 장점 

• Top event가 발생할 수 있는 여러 요소들을 명시적으로 보여줌. 

• Fault tree를 작성하는 과정에서 해당 기능에 대한 logic과 basic cause들에 대한 이해
를 높일 수 있음. 

• Top event를 양적 질적으로 판단할 수 있는 시스템적인 프레임워크를 제공함. 



Hazard analysis 기법들 - 

Fault tree analysis 
• 적용 사례 

• 이란의 시멘트공장에서 plant의 문제 분석에 적용 



Hazard analysis 기법들 - 

Fault tree analysis 
• 추가사항 

• Cut set 

• A list of failure events such that if 

they occur then so does the top 

event. 

• Minimal cutset 

• A list of minimal, necessary and 

sufficient conditions for the 

occurrence of the top event. 

 

• 오른쪽의 fault tree에서 아래의 노드 조
합이 minimal cut set에 해당함. 



Hazard analysis 기법들 - 

Fault tree analysis 
• 추가사항 

• Software fault tree analysis 

• 시스템의 hazard 발생에 영향을 주는 software를 찾기 위한 기법. 

• 소프트웨어의 failure로 인해 발생하는 undesired event를 최상위 노드로 두고 이 

이벤트의 발생 원인이 되는 소프트웨어의 동작을 찾음. 

 



Hazard analysis 기법들 - 

Fault tree analysis 
• 추가사항 

• Temporal fault tree 

• Fault tree에서 지원하는 표기법만으로는 시간과 관련된 내용을 나타내기가 어려
움. 

• 시간과 관련된 사항을 나타내기 위한 temporal gate를 추가하여 fault tree를 생성. 



Hazard analysis 기법들 - 

Fault tree analysis 
• 추가사항 

• Temporal fault tree 

• Fault tree에서 지원하는 표기법만으로는 시간과 관련된 내용을 나타내기가 어려
움. 

• 시간과 관련된 사항을 나타내기 위한 temporal gate를 추가하여 fault tree를 생성. 



Hazard analysis 기법들 - 

FMEA 
• 사용 이유 

• Failure mode and effects analysis 

• 제품 및 공정에서 발생할 수 있는 잠재적인 고장 유형과 그 영향을 인식. 

• 고장의 원인 및 발생 과정을 파악. 

• 고장의 검출/관리방법을 평가. 

• 위의 과정을 통한 고장 유형의 우선순위 파악 및 이에 대한 대책을 세움으로써 고장
의 위험을 사전에 예방. 



Hazard analysis 기법들 - 

FMEA 
• 작성 단계 

• 적용 분야 별 FMEA를 위한 worksheet가 있어서 분석 프로세스를 따라 worksheet를 

채워나감. 



Hazard analysis 기법들 - 

FMEA 
• 작성 단계 

1. Review the process or product. 

2. Brainstorm potential failure mode. 

3. List potential effects of each failure mode. 

4. Assign a severity ranking for each effect. 

5. Assign an occurrence ranking for each failure mode. 

6. Assign a detection ranking for each failure mode and/or effect. 

7. Calculate the risk priority number for each effect. 

8. Prioritize the failure modes for action. 

9. Take action to eliminate or reduce the high-risk failure modes. 

10. Calculate the resulting RPN as the failure modes are reduced or eliminated. 



Hazard analysis 기법들 - 

FMEA 
• 작성 단계 

• 위험우선순위 (RPM, Risk Priority Number) 

• 심각도 (Severity) * 발생도 (Occurrence) * 검출도 (Detection) 



Hazard analysis 기법들 - 

FMEA 
• 작성 단계 



Hazard analysis 기법들 - 

FMEA 
• 장점 

• 체계적으로 고장 유형으로부터 인과관계를 규명함으로써 고장 유형에 대한 파악 및 

확인이 쉬움. 

• 기법 자체의 이해 및 적용이 쉬움. 

 

• 단점 

• 구성 요소간의 상세한 연관관계나 종속성에 대한 정보가 없으므로 분석을 수행하기 

위해 해당 분야의 전문가가 필요함. 

• 고장 유형과 관련되지 않은 위해도 분석에 대한 내용이 부족함. 

 



Hazard analysis 기법들 - 

FMEA 
• 적용 사례 

• SW를 대상으로 FMEA를 수행하여 safety-related application software를 분석. 

• 전체 시스템을 대상으로 hazard analysis를 수행하고, SW FMEA를 각각의 프로그램
에 적용. 



Hazard analysis 기법들 - 

FMEA 
• 추가 사항 

• Software FMEA 

• 소프트웨어의 function을 대상으로 FMEA를 수행함. 



Hazard analysis 기법들 - 

HiP-HOPS 
• 사용 이유 

• 현대의 전자 시스템의 복잡도는 증가하고 있으며 이에 따라 기존의 hazard analysis 

기법을 적용하는데 문제가 생김. 

• 시스템에 대한 여러 safety 기법들의 적용 시 일관성의 부족. 

• 분석 과정에서 일관성의 부족에서 생기는 문제들을 처리. 

• Lifecycle동안 일관된 표기법을 이용해 분석을 수행함으로써 분석 결과의 일관성을 보장할 필
요가 있음. 

• Safety analysis의 결과들을 다시 high-level의 functional failure analysis (FFA) 결과와 

연관 짓기 어려움. 

• Low-level component의 failure가 hazardous system malfunction에 미치는 영향에 대한 분석
이 어려움. 

• 계층적으로 표현된 복잡한 시스템의 통합적인 평가를 가능하게 함. 

 
 

 

 



Hazard analysis 기법들 - 

HiP-HOPS 
• 작성 단계 

1. 시스템 레벨 

1. 시스템 디자인을 functional block diagram으로 나타냄. 

2. Functional block diagram에서 발생할 수 있는 문제들을 찾기 위해 FFA를 수행함. 

3. FFA에서 찾아낸 single functional failure들간의 조합으로 발생할 수 있는 문제들을 분석
함. 

2. 컴포넌트 레벨 

1. 시스템 디자인으로부터 hierarchical model을 작성함. 

2. Hierarchical model을 대상으로 IF-FMEA를 수행함. 

3. IF-FMEA를 이용해 모든 컴포넌트의 failure behavior를 찾음.  

3. 통합 

1. FFA의 분석 결과와 IF-FMEA의 분석 결과를 연결하기 위해 fault tree의 자동 생성을 사
용함. 



Hazard analysis 기법들 - 

HiP-HOPS 
• 작성 단계 



Hazard analysis 기법들 - 

HiP-HOPS 
• 작성 단계 

• Functional failure analysis (FFA) 

• 일반적인 FMEA와 마찬가지로 테이블을 작성함. 

• Internal malfunction으로 발생하는 component failure를 설명하기 위해 사용. 

• 컴포넌트들의 입력과 출력의 상호작용에서 발생하는 failure의 발견, 완화 및 전파를 분석하는
데 사용함. 

 



Hazard analysis 기법들 - 

HiP-HOPS 
• 작성 단계 

• Interface focused FMEA (IF-FMEA) 

• 일반적인 FMEA와 마찬가지로 테이블을 작성함. 

• Internal malfunction으로 발생하는 component failure를 설명하기 위해 사용. 

• 컴포넌트들의 입력과 출력의 상호작용에서 발생하는 failure의 발견, 완화 및 전파를 분석하는
데 사용함. 

 



Hazard analysis 기법들 - 

HiP-HOPS 
• 작성 단계 

• IF-FMEA expression 

• Fault tree의 자동 생성을 위해 IF-FMEA의 output failure의 원인을 formal grammar로 나타내
야 함. 

• 이를 위한 formal grammar의 형태를 정의함. 



Hazard analysis 기법들 - 

HiP-HOPS 
• 작성 단계 

1. 시스템 레벨 

1. 시스템 디자인을 functional block diagram으로 나타냄. 



Hazard analysis 기법들 - 

HiP-HOPS 
• 작성 단계 

1. 시스템 레벨 

2. Functional block diagram에서 발생할 수 있는 문제들을 찾기 위해 FFA를 수행함. 

3. FFA에서 찾아낸 single functional failure들간의 조합으로 발생할 수 있는 문제들을 분석
함. 



Hazard analysis 기법들 - 

HiP-HOPS 
• 작성 단계 

2. 컴포넌트 레벨 

1. 시스템 디자인으로부터 hierarchical model을 작성함. 



Hazard analysis 기법들 - 

HiP-HOPS 
• 작성 단계 

2. 컴포넌트 레벨 

2. Hierarchical model을 대상으로 IF-FMEA를 수행함. 

3. IF-FMEA를 이용해 모든 컴포넌트의 failure behavior를 찾음.  



Hazard analysis 기법들 - 

HiP-HOPS 
• 작성 단계 

3. 통합 

1. FFA의 분석 결과와 IF-FMEA의 분석 결과를 연결하기 위해 fault tree의 자동 생성을 사
용함. 



Hazard analysis 기법들 - 

HiP-HOPS 
• 장점 

• 일관된 분석 과정 및 결과 제공. 

• High-level의 분석 결과와 low-level의 분석 결과간의 연관성을 잘 보여줄 수 있음. 

 

• 단점 

• Human operator의 상호작용이 적은 전자 시스템의 분석에만 적합함. 

 

 



Hazard analysis 기법들 - 

STPA 
• 사용 이유 

• 디자인의 문제나 안전하지 않은 상호작용에서 발생하는 컴포넌트간 상호작용에서 발
생하는 accident를 분석하기 위함. 

• 기술적인 요소만이 아닌 사회적/조직적/관리적 등의 비기술적인 요인들도 안전 요소
로 고려하기 위함. 



Hazard analysis 기법들 - 

STPA 
• 작성 단계 

1. 시스템 레벨의 accident와 hazard, safety constraint의 식별 

2. Control structure의 구축 

3. STPA step 1 : Unsafe control action의 식별 

4. STPA step 2 : Unsafe control action의 잠재 원인 식별 



Hazard analysis 기법들 - 

STPA 
• 작성 단계 

• Control loop 

• 모든 단계의 control structure에서 나타날 수 있으며, controller가 하위의 controller 또는 

controlled process에 control action을 보내고 이에 대한 feedback을 받는 구조로 되어있
음. 

• Controller는 controller의 내부 정보/외부 입력 등의 정보들을 나타내는 Process model

을 가지며 Process model의 상태와 Control algorithm에 따라 적절한 control action을 내
보내게 되어있음. 



Hazard analysis 기법들 - 

STPA 
• 작성 단계 

• Control loop 



Hazard analysis 기법들 - 

STPA 
• 작성 단계 

• Unsafe control action category 

• 어떤 control action이 unsafe할 수 있는 경우를 4가지 카테고리로 나눔 



Hazard analysis 기법들 - 

STPA 
• 작성 단계 

• Control structure 

• 여러 개의 control loop를 합치는 것으로 만들어지며, 각 컴포넌트간의 동작을 나타낸 시
스템의 설계도에 가까운 역할을 함. 



Hazard analysis 기법들 - 

STPA 
• 작성 단계 

 



Hazard analysis 기법들 - 

STPA 
• 작성 단계 

1. 시스템 레벨의 accident와 hazard, safety constraint의 식별 



Hazard analysis 기법들 - 

STPA 
• 작성 단계 

2. Control structure의 구축 



Hazard analysis 기법들 - 

STPA 
• 작성 단계 

2. Control structure의 구축 



Hazard analysis 기법들 - 

STPA 
• 작성 단계 

3. Unsafe control action의 식별 



Hazard analysis 기법들 - 

STPA 
• 작성 단계 

3. Unsafe control action의 식별 



Hazard analysis 기법들 - 

STPA 
• 작성 단계 

4. Unsafe control action의 잠재 원인 식별 

 



Hazard analysis 기법들 - 

STPA 
• 장점 

• Failure가 발생하지 않아도 컴포넌트간의 상호작용에서 발생할 수 있는 hazard를 찾
아낼 수 있음. 

 

• 단점 

• 경우의 수 조합이 너무 많아질 수 있음. 

• 자동화의 어려움. 

 



Hazard analysis 기법들 - 

STPA 
• 추가사항 

• Systems-Theoretic Accident Model and Processes (STAMP) 

• STPA는 System theory를 기반으로 한 Systems-Theoretic Accident Model and Processes 

(STAMP) 라고 하는 accident causality model을 사용함. 

• Accident causality model이란 hazard analysis 기법에서 accident가 어떻게 그리고 왜 발생하
는지에 대해 생각하는 기본 개념을 말함. 

• STAMP는 Accident를 하나의 컴포넌트에서 발생하는 것이 아니라 전체 시스템의 control에서 

발생하는 control problem으로 보고 시스템에 대한 safety constraint의 부족함에서 발생하는 

것으로 봄. 

 

• Chain-of-Failure-Event causality model 

• Chain-of-event model이라고도 하며 기존의 HA 기법들은 이 모델을 기반으로 분석을 수행함. 

• Accident가 failure의 연쇄로 인해 발생하는 것이라고 생각하는 모델임. 

• Fault tree, HAZOP, FMEA 등 여러 기법들의 기초가 됨. 



Hazard analysis 기법들 - 
Software system safety engineering process 
• 사용 이유 

• SW safety program은 system safety program, software development plan, program 

milestone과 통합되어 병렬적으로 진행되어야 하기 때문. 



Hazard analysis 기법들 - 
Software system safety engineering process 
• 작성 단계 

1. 소프트웨어 안전 계획 수립 및 관리 

2. 소프트웨어 안전 과제 수행 

1. 개념 디자인 기초 분석 

2. 소프트웨어 보장 엄격성 기준 정의 

3. 기능적 위해 분석 

4. 초기 위해 분석 

5. 안전 요구사랑 분석 

6. 초기 소프트웨어 디자인의 서브시스템 위해 분석 

7. 세부 소프트웨어 디자인의 서브시스템 위해 분석 

8. 시스템 위해 분석 

3. 소프트웨어 안전 시험 및 위험 평가 

4. 안전 평가 보고 

 



Hazard analysis 기법들 - 
Software system safety engineering process 
• 작성 단계 

 



Issue 



Issue 

• FPGA 이전의 디자인 단계에서 hazard analysis를 수행하는 것에 대한 

issue 존재. 

 

• NuSCR이라고 하는 formal specification을 이용해 FPGA 상위 단계에
서 내부의 컨트롤 소프트웨어의 디자인을 수행함. 

 

• STPA를 기반으로 하여 SW의 formal specification을 사용하는 것으로 

SW의 operation이 system level의 hazard에 어떤 영향을 미치는지에 

대한 분석을 수행. 

 

• 해당 과정을 위한 프로세스를 만들어서 제시. 

 

 



Issue 

• STPA를 이용한 시스템 소프트웨어 동작의 위해도 분석 개념도 

 


